
Der dramatische Anstieg von Sicher-

heitsvorfällen im Internet und innerhalb

der Netzwerke von Unternehmen ist

heute ein großes Problem geworden.

Der Gesetzgeber hat das erkannt und

macht strengere Vorgaben für die

Absicherung von Firmen. Geschäfts-

führer und IT-Verantwortliche haften

deshalb bei Verstößen mit dem Privat-

vermögen. Was ist zu beachten:

– Datenschutz: Veröffentlichung 

von sensiblen Kunden-, Mandanten-, 

Patienten- oder Personaldaten 

– Urheberrecht und Strafrecht:

Download oder Verbreitung von 

Musik, Filmen, Software…

– Strafrecht: Download oder Verbrei-

tung von kinderpornografischem

Material oder rassistischer, radikaler 

oder anderer, illegaler Inhalte

– Jugendschutzgesetz: Zugang zu

jugendgefährdenden Webseiten für 

Schüler, Azubis, Praktikanten

– Arbeitsrecht und Strafrecht: 

Ohne geeignete Sicherheits-Policy 

(Regelungen und Kontrollen) sind 

Sie fast immer verantwortlich und 

dürfen Ihre Mitarbeiter fast alles.

Wollen Sie dafür blind einstehen?

– Vorratsdatenspeicherung: Die 

Aufzeichnung der Kommunikation, 

Bewegung, Mediennutzung für Pro-

vider und Betriebe die WLANs betrei-

ben. Wer hat mit wem in den letzten 

6 Monaten in Verbindung gestanden?

Sie haften auch dann:

– wenn kein Mitwissen Ihrerseits vorliegt

– Mitarbeiter fahrlässig handelten,

– Dritte Ihre EDV mittels Trojaner/Bots 

ohne Ihre Zustimmung benutzen,

– Sie nicht Ihrer Nachweispflicht 

nachgekommen sind und Sie keinen 

verantwortlichen Datenschutz-

beauftragten bestimmt haben

– und Sie keine geeigneten technischen 

Maßnahmen durchgeführen!

Internet-Gefahren:
die Haftung der Geschäftsleitung

„Unser Geschäftsführer
hatte plötzlich einen wichtigen Termin…“

In aller Kürze: beachten Sie die
genannten Vorschriften/Gesetze

Haftung gegenüber Dritten,

Bußgelder bis zu 250.000 Euro

auch mit Ihrem Privatvermögen

Bundesdatenschutzgesetz (BDSG), 
z. B. §4f, §7, §9, §43, Telekommuni-
kationsgesetz (TKG), GmbH-Gesetz
(GmbHG), Aktiengesetz (AktG), 
Steuerberatungsgesetz (StBerG),
Wirtschaftsprüferordnung (WiPrO)

Haftstrafen und Bußgelder bei

Verbreitung von oder Zugang

zu illegalen Daten (Kinderpor-

nografie, Rassismus…)
Haftstrafen Strafgesetzbuch (StGB) 
z. B. §184b und Jugendschutzgesetze 

Schadenersatz für Bereitstel-

lung und Verbreitung illegaler

Raubkopien (Musik, Software…)

Urheberrecht

Pflicht: 6 Monate Speicherung

von Verbindungsdaten für alle

Provider und Betreiber von

WLANs (Hotels, Gaststätten…)

Bundeskriminalamtsgesetz (BKAG)

Pflicht: Datenschutzbeauftragter

BDSG: bei Verarbeitung personenbezo-

gener Daten im Unternehmen 
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„Vielleicht gehören Sie schon zu einem

Botnetz, schädigen andere und Sie wis-

sen es noch nicht einmal.“ Die Gefähr-

dung durch Viren, Hacker, unzufriedene

Mitarbeiter ist tägliche Realität. Und so

wird Ihre Haftung ein unmittelbares

Problem! Was kann auf Sie zukommen:

– Beschädigung/Zerstörung Ihrer 

internen Systeme, Dokumente und 

Datenbanken

– Zusammenbruch Ihrer Netzwerke

und IT-Systeme

– Erpressung durch entwendete 

Dokumente oder Daten

– Nutzung Ihrer Ressourcen und 

EDV durch Kriminelle oder 

unzufriedene Mitarbeiter (z. B. 

Kinderpornografie, Musik-, 

Filmdaten), ohne dass Sie 

davon Kenntnis erlangen

– Langsame Internet-Zugänge

– Verlust von Arbeitszeit durch 

ein Übermaß an Spam-Mails

– „Abfischen“ Ihrer Konto-Daten

und Ebay-Zugänge mit Trojanern

und Keyloggern

– Spionage, Diebstahl von Kunden-, 

Mandanten-, Patientendaten

durch Mitarbeiter oder Fremde

– Unbewusstes Verbreiten von Viren, 

Trojanern oder sonstiger Schad-

software an Dritte durch Sie,

für das Sie haftbar gemacht werden 

können

– Illegale Nutzung Ihres Internet-

zugangs, WLANs und von Pass-

wörtern, um Sie und andere zu 

schädigen oder Spuren zu verwischen

– Unkontrolliertes, unproduktives, 

privates Surfen am Arbeitsplatz 

durch Mitarbeiter

– Vertrauens-/Imageverlust bei 

Kunden, Lieferanten, Öffentlichkeit

Internet-Gefahren:
die Risiken für Ihr Unternehmen

Haben Sie das bedacht?
Was tun Sie zu Ihrem Schutz?

Securepoint GmbH, Salzstraße 1, 21335 Lüneburg, Tel.: 0 41 31 / 24 01-0,
Fax: 0 41 31 / 24 01-50, Email: info@securepoint.de, Internet: www.securepoint.de 

In aller Kürze: Gefahrenquellen
für Unternehmen im Überblick

Exponientielle Steigerung (x10)

der Schadsoftware 2002-2008

Fazit: Der massive Anstieg der

Vorfälle wird praktisch jedes

Unternehmen in Kürze einholen!

Aktuelle Gefahrenherde

Fazit: Nicht nur das Internet ist 

ein Risiko, auch Mitarbeiter ge-

fährden Unternehmen
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